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Bild 1. vattenreningsanléggning i Oldmar, Florida

Den 5 februari 2021 upptackte en operator vid
vattenreningsverket i Oldsmar, Florida att
markéren pa kontrolldataskarmen rorde sig pa
ett konstigt satt. Initialt orsakade det ingen oro;
anlaggningen anvande mjukvara som gor det
mojligt for personalen att dela skarmar och
felsdka nar IT-problem uppstar. Aven arbets-
ledaren kopplar ofta upp sig pa operatérens
dator for 6vervaka anlaggningens system.
Nagra timmar senare upptacker operatéren att
markdren ror sig och klickar runt pa vatten-
reningsanlaggningens funktioner. Inom nagra
sekunder forsoker inkraktaren att andra
systemets installning fér natriumhydroxid fran
100 ppm till 11.100 ppm. Operatéren
reagerade direkt pa intranget och aterstallde
tillsattningen av natriumhydroxid till normala
nivaer. Som tur var paverkades inte
vattenkvaliteten av handelsen.

Nyligen intraffade en utpressningsattack mot
Colonial Pipeline, som stoppade bensin-
leveranserna till USA:s dstkust under flera
dagar.

Ert foéretagets datasystem ar formodligen
uppkopplat till internet och behéver skydd fran
cyberhot. Det finns manga satt for foretagen att
upptacka cyberhot, som t.ex brandvaggar,
antivirusprogram och riktlinjer for att skydda
mot skadlig programvara och datavirus.

Fler och fler arbetar pa distans; detta har dkat
mojligheterna till cyberattacker.

Visste du?

Cyberbrottslingar anvander sofistikerad programvara for att
dra férdel av manga svagheter i systemen for att uppna sina
mal.
Virusattacker 0kar med organiserad brottslighet, som anvander
den som ett satt att tjana pengar.
Enligt en nyligen gjord studie intraffar en cyberattack var 39
sekund. (Ref. https://www.securitymagazine.com/articles/87787-
hackers-attack-every-39-seconds)
“Phishing” sker genom att epost skickas forment fran
trovardiga foretaget, for att forma individer att avsloja personlig
information. Dessa attacker ar primart en metod for att
introducera ett virus.
Cyberattacker kan komma in i féretagets system genom epost,
bilagor och fran portabla lagringsenheter, som t.ex USB-
minnen eller andra portabla lagringsenheter.
95% av brotten mot cybersakerhet orsakas av mansklig faktor.
(Ref. https://lwww.cybintsolutions.com/employee-education-reduces-
risk/) .

Vad kan du gora?

Verifiera alltid uppmaningar till mjukvaruuppdateringar med IT-
avdelningen innan du gar vidare och installera alltid godkanda
uppdateringar i ratt tid.

Sakra era brandvaggar och andra mjukvaror inom ert natverk

sa att de ar uppdaterade och aktiva.

Se till att regelbundet gora backup av era system och data.

Anvand starka I6senord for all atkomst. Dela inte I6senord
eller konton och andra |6senorden regelbundet.

Spara inte I6senorden i webblasarna.

Klicka inte pa lankar eller bilagor i epost, som kommer fran
nagon du inte kénner.

Installera aldrig icke godkand mjukvara pa nagon av
foretagets datorer; sakerstall att atkomstnycklar och andra
fysiska sakerhetsenheter ar ordentligt sékrade.

Om du arbetar pa distans, folj foretagets riktlinjer. Var speciellt
forsiktigt om du anvander allmanna internetsiter.

Om nagot pa din dator verkar konstigt eller annorlunda, sék
hjalp! Det kan vara en hacker som forsoker fa atkomst till din
dator.

Cyberattacker finns pa riktigt. Du ar en viktig del av forsvaret.
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